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1. OBJETIVO

O Seconci-SP Gestao Prépria e Gestao Delegada que neste documento chamaremos
somente de Seconci-SP, visando estabelecer as diretrizes gerais para o tratamento de
dados pessoais, descreve abaixo a Politica de Privacidade Protegcao de Dados
Pessoais:

e Estabelecer as diretrizes e responsabilidades do Seconci-SP que assegurem e
reforcem o compromisso com o cumprimento das legislacbes de protecdo de dados
pessoais aplicaveis;

e Descrever as regras a serem seguidas na conducédo das atividades e operagdes de
tratamento de dados pessoais realizadas pelo Seconci-SP, que garantem a sua
conformidade com as legislacbes de protecdo de dados pessoais aplicaveis e em

especial, com a Lei Geral de Prote¢ao de Dados (LGPD).

2. ABRANGENCIA
2.1 Documentos:

A presente Politica deve ser observada em conjunto com as obrigagdes previstas nos
documentos abaixo relacionados, que versam sobre informagdes em geral, e a

complementam quando aplicavel:

e Contratos de trabalho dos funcionarios do Seconci-SP e outros documentos
comparaveis, que dispdem sobre obrigacbes de confidencialidade em relagdo as
informagdes mantidas pelo Seconci-SP;

e Politicas e Normas que compdem a Politica de Seguranca da Informagao do
Seconci-SP, bem como termos e condigdes de uso, que tratem sobre
confidencialidade, integridade e disponibilidade das informag¢des do Seconci-SP;

e Todas as normas internas a respeito da protecdo de dados pessoais que vierem a ser

elaboradas e atualizadas, de tempos em tempos.
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2.2 Definigoes:

Agente de Tratamento de Dados Pessoais

e O controlador é o agente responsavel por tomar as principais decisdes referentes
ao tratamento de dados pessoais e por definir a finalidade de tratamento.

e O operador € o0 agente responsavel por realizar o tratamento de dados em nome do
controlador e conforme a finalidade por este estimada.
Titular dos dados

e Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Encarregado ou Data Protection Officer (DPO)

e Pessoa Fisica ou Juridica indicada pelo Agente de Tratamento para atuar como
canal de comunicacao entre o Controlador, os titulares de dados e a ANPD. Sera
responsavel pela implementacdo das adequacdées a LGPD e condugao das
atividades relacionadas a protecédo de dados pessoais no Seconci-SP.

Fornecedores

e Terceiros contratados ou subcontratados, pessoa fisica ou juridica, prestadores de
servigos que executam tratamento de dados por solicitacdo do controlador.

Dados Pessoais
e Dado relacionado a pessoa natural identificada ou identificavel. Também sao

considerados dados pessoais aqueles utilizados para a formagdo do perfil
comportamental de determinada pessoa natural.

Dados Pessoais Sensiveis
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e Dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido politica,
filiagao a sindicato ou a organizacao de carater religioso, filosoéfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, salarios quando
vinculado a pessoa natural.

Anonimizagao

e Utilizacdo de meios técnicos, razoaveis e disponiveis no momento do Tratamento
de dados pessoais, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo. O dado anonimizado ndo é
considerado dado pessoal para fins da LGPD.

Cookies

e S3o0 pequenos arquivos de texto que podem ou n&o ser adicionados no navegador
do dispositivo. Estes arquivos armazenam e reconhecem dados que garantem o
correto funcionamento dos Sites e Aplicativos e nos ajudam a identificar suas
preferéncias e melhoras suas experiéncias.

Autoridade Nacional de Protecdo de Dados (ANPD)

e Orgdo da Administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei n° 13.709/2018 — LGPD, em todo territério nacional. A ANPD
foi instituida pela LGPD como 6rgdo da administracdo publica federal com
autonomia técnica, integrante da Presidéncia da Republica, definido a sua natureza
como transitoria e passivel de transformacgao pelo Poder Executivo em entidade da
administragdo publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Republica.

Lei Geral de Protecao de Dados (LGPD)

e Lein®13.709, de 14 de agosto de 2018 que dispde sobre o tratamento de dados
pessoais em meios digitais ou fisicos realizados por pessoa natural ou por pessoa
juridica, de direito publico ou privado, tendo como objetivo defender os titulares de
dados pessoais e ao mesmo tempo permitir o uso dos dados para finalidades
diversas, equilibrando interesses e harmonizando a protecdo a pessoa humana
com o desenvolvimento tecnoldgico e econdémico.

3. DESCRICAO
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3.1 Tipo de dados pessoais e motivos

A presente Politica estabelece as diretrizes do Seconci-SP para resguardo e uso de
dados pessoais que venham ser tratados em suas atividades, tendo como referéncia a
LGPD, além de outras normas nacionais e internacionais relativas a privacidade e
protecao de dados pessoais.

O Seconci-SP coleta e utiliza os Dados Pessoais fornecidos pelos seus clientes em um
contexto de negdcios e para a prestacao de seus servigos de Saude.

Abaixo uma tabela com informacdes sobre os Dados Pessoais processados e
finalidades:

Tipo de Dado Pessoal Motivos
Informagoes Pessoais:
e Nome

e CPF
e RG
e Endereco

* Data de Nascimento A Seconci-SP coleta e processa

e E-Mail informacgdes, referentes as pessoas que
emprega ou necessarias para a
Informacgoes Pessoais Sensiveis: conduc&o de suas atividades.

e Exames Clinicos

e Exames Laboratoriais
e Exames de Imagem

e Prontuarios Eletrénicos

e Dependentes Menores de Idade
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Informagoes sobre servigos de saude O Seconci-SP coleta e processa

prestados informacgoes.

Informagoes sobre uso de Sistemas: O Seconci-SP processa essas

e QOusodesistemasde Tle informagdes apoiadas pela seguranga

dispositivos eletrénicos usados de seus sistemas e dos dados que

pelos prestadores de servicos,
fornecedores, clientes dentre
outros.

armazena. Uma descricdo mais
detalhada pode ser encontrada na
Politica de Seguran¢a da Informacgao.

3.2 Destinatarios
A presente Politica se aplica aos:

e Associados e Conselheiros do Seconci-SP;

e Funcionarios do Seconci-SP e Unidades de Gestao Proprias e Delegadas;

e Terceiros, sejam eles pessoas fisicas ou juridicas que atuam para ou em nome do
Seconci-SP em operagdes que envolvam tratamento de dados pessoais que sejam
realizadas no escopo das atividades conduzidas pelo Seconci-SP e Unidades de
Gestao Delegadas;

e Agentes de tratamento de dados pessoais externos ao Seconci-SP que de qualquer
forma se relacionem com o Seconci-SP;

e Titulares de dados pessoais, cujos dados sao tratados pelo Seconci-SP ou Unidades
de Gestéo Delegadas.

O cumprimento da LGPD é obrigatério a todos os destinatarios acima indicados, na

medida em que se relacionam com o Seconci-SP e Unidades de Gestdo Delegadas.

Todas as operagdes que envolvam tratamento de dados pessoais que sejam realizadas

no escopo das atividades conduzidas pelo Seconci-SP estdo sujeitas a tais normativas.
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3.3 Normativas

A presente Politica estabelece as diretrizes e regras para garantir que seus destinatarios
entendam e cumpram as legislagbes que versam sobre protecdo de dados pessoais em
todas as interagbes com atuais e futuros titulares de dados pessoais, terceiros e agentes

de tratamento de dados no Ambito de suas atividades.

Para além dos conceitos definidos pelas normas que versam sobre privacidade protecao
de dados pessoais, as informagdes abarcadas pela presente Politica incluem todos os
dados detidos, usados ou transmitidos pelo ou em nome do Seconci-SP, em qualquer
tipo de midia. Isso inclui dados pessoais registrados em papel, mantidos em sistemas de

computador ou dispositivos portateis, bem como dados pessoais transmitidos oralmente.

3.4 Principios de Privacidade e Protecao de Dados Pessoais

O Seconci-SP cumprira os seguintes principios de protecdo de dados pessoais quando

do tratamento de dados pessoais:

¢ Finalidade: O Seconci-SP realizara tratamento de dados pessoais apenas para
propésitos legitimos, especificos, explicitos e informados ao titular de dados pessoais,
sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

e Adequagao: O Seconci-SP realizara o tratamento de dados pessoais de forma
compativel com as finalidades informadas ao titular de dados, e de acordo com o
contexto do tratamento;

e Necessidade: O tratamento de dados pessoais realizado pelo Seconci-SP sera
limitado ao minimo necessario para a realizagéo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais € ndo excessivos em relagcado as finalidades do

tratamento;
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e Livre Acesso: 0 Seconci-SP garantira aos titulares de dados pessoais a consulta aos
dados tratados, a forma e a duragéo do tratamento, bem como sobre a integralidade
de seus dados, através de uma solicitagdo através do e-mail : dpo@seconci-sp.org.br;

¢ Qualidade dos dados: O Seconci-SP garantira, aos titulares de dados pessoais, a
exatidao, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

e Transparéncia: o Seconci-SP garantira, aos titulares de dados pessoais, informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento de dados pessoais;

e Seguranca: O Seconci-SP utilizara medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagbes acidentais ou
ilicitas de destruicéo, perda, alteragbes, comunicacao ou difusao

e Prevengao: O Seconci-SP adotarda medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

e Nao discriminagdao: o Seconci-SP garantira a impossibilidade de realizacdo do
tratamento de dados pessoais para fins discriminatorios ilicitos ou abusivos;

¢ Responsabilizagao e prestagao de contas: o Seconci-SP demonstrara a adogao de
medidas eficazes, capazes e possiveis de comprovar a observancia e o cumprimento

das normas de protecao de dados pessoais, e a eficacia dessas medidas;

3.5 Bases Legais para Tratamento de Dados Pessoais

Todas as operacdes de tratamento de dados pessoais no ambito das atividades
conduzidas pelo Seconci-SP terdo uma base legal que legitime a sua realizagao
conforme a Lei Geral de Protecdo de Dados (LGPD), com estipulagao da finalidade e

designacgao dos responsaveis pelo tratamento, como por exemplo, para a tutela da saude,
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exclusivamente, em procedimento realizado por profissionais de saude, servigos de

saude.

O Seconci-SP assume como compromisso a avaliacao periddica das finalidades de suas
operagoes de tratamento, considerando o contexto em que estas operagdes se inserem,
0s riscos e beneficios que podem ser gerados ao titular de dados pessoais, e o legitimo

interesse do Seconci-SP.

A realizacdo de operacdes de tratamento de dados pessoais pelo Seconci-SP somente

podera ser realizada nas seguintes hipoteses:

a) Mediante o fornecimento de consentimento pelo titular de dados pessoais;

b) Para cumprimento de obrigagao legal ou regulatéria;

c) Para realizagcado de estudos por érgao de pesquisa;

d) Quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular de dados pessoais;

e) Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

f) Para a protecdo da vida ou da incolumidade fisica do titular de dados pessoais ou
de terceiros;

g) Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais técnicos de saude, por outros profissionais da entidade que exercem
suas atividades em servigos de saude ou autoridade sanitaria;

h) Quando necessario para atender aos interesses legitimos do Seconci-SP ou de

Terceiros;

O Seconci-SP realizara registros de suas operagdes de tratamento a partir de categorias
de tratamento cada uma das descritas a partir de sua (s) finalidade (s), servindo de auxilio
e suporte para a sua avaliagao periddica sobre conformidade com o quadro regulatério da

protecao de dados pessoais.
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Os registros das operacdes de tratamento de dados pessoais poderdao ser consultados
pelo titular de dados pessoais, bem como por autoridades publicas competentes para o
acesso e retencado dos dados em seu nome, resguardados os direitos do titular de dados

pessoais.

3.6 Bases Legais para Tratamento de Dados Pessoais Sensiveis

O Seconci-SP reconhece que o tratamento de dados pessoais sensiveis representa
riscos mais altos ao titular de dados pessoais e por esta razdo assume o compromisso de
resguardo e cuidados especiais frente ao tratamento de dados pessoais sensiveis.

Os dados pessoais de criangas e adolescentes serao tratados com o mesmo nivel de
cuidado exigido e oferecido aos dados pessoais sensiveis, mas também estarao sujeitos
as disposicdes proprias estabelecidas no CAP. Il, Secao lll, da LGPD e outras normas

especificas.

A realizacado de operacgdes de tratamento de dados pessoais sensiveis pelo Seconci-SP

somente podera ser realizada:

a) Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

b) Sem fornecimento de consentimento do titular de dados pessoais, nos casos em
que o tratamento for indispensavel para:
b.1) O cumprimento de obrigagao legal ou regulatorio pelo Seconci-SP;
b.2) A realizacéo de estudos quando o Seconci-SP estiver na posicéo de Orgdo de
pesquisa, garantida, sempre que possivel a anonimizagdo dos dados pessoais
sensiveis;
b.3) O exercicio regular de direitos, inclusive em contrato e em processo judicial,

administrativo e arbitral;
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b.4) Protecdo da vida ou da incolumidade fisica do titular de dados pessoais ou de
terceiros;

b.5) Tutela de saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigcos de saude ou autoridade sanitaria; ou

b.6) Garantia da prevencao a fraude e a seguranga do titular de dados pessoais,
nos processos de identificagdo e autenticacdo de cadastro em sistemas

eletrénicos.

3.7 Utilizagao de Cookies

A Seconci-SP pode coletar dados através dos cookies para diferentes finalidades

relacionadas as funcionalidades de nosso Site. Confira a seguir os tipos que utilizamos:

¢ Funcionamento: para garantir o correto acesso e funcionamento das aplicacoes;

e Segurancga: para auxiliar no monitoramento e detecg¢ao de atividades nao autorizadas,
na prevencao a fraude e na protecdo das informagdes dos Usuarios, suas, do
Seconci-SP e de terceiros;

e Pesquisa, analise e desempenho: para verificar, medir e analisar a audiéncia, o
desempenho, a utilizagao das aplicagdes pelos Usuarios;

A desativagao dos cookies, pode ser feita através das configuragdes do seu navegador e
nas configuragdes do sistema operacional do seu dispositivo, com exceg¢ao dos cookies
de funcionamento que, se desativados, ndao permitirdo o uso dos Sites e Aplicativos.
Apenas lembramos que se determinados cookies forem desabilitados, os Sites ou
Aplicativos ou alguns de seus recursos ou funcionalidades poderdao n&o funcionar
corretamente.
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Segue os cookies utilizados:

Nome Funcéo

YSC Coletar estatisticos sobre a interacdo do usuario com os

videos do Youtube

CLID Rastrear a eficacia das campanhas veiculadas por meio

do Microsoft Advertising

_GID Usado para distinguir usuarios e atribuir um ID Unico a

cada visitante. Ele é usado pelo Google Analytics

_GAT Usado para controlar a taxa de solicitacbes ao servidor

do Google Analytics.

_GA Rastrear informagdes sobre o comportamento dos

usuarios, como o numero de visitas, o tempo gasto no
site, as paginas visitadas.

_CLCK Usado para rastrear informacdes como preferéncias de

navegacao.

3.8 Direitos dos Titulares de Dados Pessoais

O Seconci-SP, no contexto das suas atividades de tratamento de dados pessoais, reforca

0 seu compromisso de respeito aos direitos dos titulares de dados pessoais quais sejam:

Direito a confirmagado da existéncia do tratamento: o titular de dados pessoais
pode questionar, junto o Seconci-SP, se ha a realizagao de operagdes de tratamento
relativos a dados pessoais seus;

Direito de acesso: o titular de dados pessoais pode solicitar e receber uma coépia de
todos os dados pessoais coletados e armazenados;

Direito de corregao: o titular de dados pessoais pode requisitar a corre¢cao de dados
pessoais que sejam incompletos, inexatos ou desatualizados;

Direito de eliminagao: o titular de dados pessoais pode requisitar a exclusdo de seus
dados pessoais de bancos de dados geridos pelo Seconci-SP, salvo se houver um
motivo legal para a sua manutencdo, como eventual obrigag¢ao legal de retencédo de
dados ou estudo por 6rgao de pesquisa. Na hipotese de eliminacédo, o Seconci-SP se

reserva o0 direito de escolher o procedimento de eliminacdo empregado,
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comprometendo-se a utilizar meio que garanta a seguranga e evite a recuperagao dos
dados;

¢ Direito de solicitar a suspensao de tratamento ilicito de dados pessoais: a
qualquer momento, o titular de dados pessoais podera requisitar do Seconci-SP a
anonimizacao, bloqueio ou eliminagdo de seus dados pessoais que tenham sido
reconhecidos por autoridade competente como desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD;

¢ Direito de Oposicao a um tratamento de dados pessoais: nas hipoteses de
tratamento de dados pessoais ndo baseadas na obtencdo do consentimento, o titular
de dados pessoais podera apresentar ao Seconci-SP uma oposicdo, que sera
analisada a partir dos critérios presentes na LGPD;

¢ Direito a portabilidade de dados: o titular de dados pessoais podera requisitar ao
Seconci-SP que seus dados pessoais sejam disponibilizados a outro fornecedor de
servigo ou produto, respeitados o segredo do Seconci-SP, bem como os limites
técnicos de sua infraestrutura;

o Direito de revogagcao do consentimento: o titular de dados pessoais tem direito a
revogar o seu consentimento. Entretanto, ressalta-se que isso nao afetara a legalidade
de qualquer tratamento realizado antes da retirada. Na hipdétese de revogacédo do
consentimento, talvez n&o seja possivel fornecer determinados servigos. Sendo este o

caso, o titular de dados pessoais sera informado.

O Seconci-SP reitera o seu compromisso com os direitos dos titulares de dados pessoais

a transparéncia e a informacgao adequada, destacando o fornecimento de:

a) Informacgao das entidades publicas e privadas com as quais o Seconci-SP realizou
uso compartilhado de dados;

b) Informacao sobre a possibilidade de nao fornecer consentimento e sobre as

consequéncias da negativa.
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O Seconci-SP eventualmente podera solicitar informagdes adicionais e especificas do
titular para auxiliar na confirmacéao de sua identidade e garantir o seu dreito de acessar os

seus dados pessoais(ou de exercer os seus outros direitos).

3.9 Deveres para uso de Dados Pessoais

Os deveres de cuidado, atengao e uso adequado de dados pessoais se estendem a todos
os destinatarios desta Politica no desenvolvimento de seus trabalhos e atividades no
Seconci-SP, comprometendo-se a auxiliar o Seconci-SP a cumprir suas obrigagdées na

implementacao de sua estratégia de privacidade e prote¢cao de dados pessoais.

o Deveres especificos dos titulares de dados pessoais

Incumbe aos titulares de dados pessoais (devidamente identificado) comunicar ao
Seconci-SP sobre quaisquer modificacbes em seus dados pessoais na sua relagédo com
o Seconci-SP (ex: mudanca de enderego). Caso seja necessario o Seconci-SP, podera
solicitar informagdes adicionais para identificagdo do titular, visando garantir os direitos e

deveres dos titulares.

e Deveres especificos dos operadores do Seconci-SP

O compartilhamento de dados pessoais de titulares de dados pessoais entre as unidades
do Seconci-SP é permitido, desde que respeitada a sua finalidade e base legal,
observado o principio da necessidade, ficando o tratamento de dados pessoais sempre

adstrito ao desenvolvimento de atividades autorizadas pelo Seconci-SP.

¢ Deveres dos agentes de tratamento de dados pessoais do Seconci-SP e terceiros
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a) Nao disponibilizar nem garantir acesso aos dados pessoais mantidos pelo

Seconci-SP para quaisquer pessoas nao autorizadas ou competentes de acordo
com as normas do Seconci-SP.

Obter a autorizagdo necessaria para o tratamento de dados e ter os documentos
necessarios que demonstrem a designagcao de sua competéncia para a realizagao
da operagao de tratamento de dados licita, nos termos normativos do Seconci-SP.
Cumprir as normas, recomendacdes, orientagcdes de seguranga da informagao e
prevencao de incidentes de seguranga da informagao publicadas pelo Seconci-SP
(e.g. Politica de Seguranga da Informagao, Plano de Tratamento de Incidente

em Segurancga da Informacgao, Diretriz de Gestao de senhas, dentre outras).

Deveres de todos os destinatarios desta politica:

Todos os destinatarios desta Politica tém o dever de contatar o Encarregado de dados do

Seconci-SP, quando da suspeita ou da ocorréncia efetiva das seguintes agdes:

a)

b)

Operacao de tratamento de dados pessoais realizada sem base legal que a
justifique;

Tratamento de dados pessoais sem a autorizacdo por parte do Seconci-SP no
escopo das atividades que desenvolve;

Operagdo de tratamento de dados pessoais que seja realizada em
desconformidade com a Politica de Segurang¢a da Informacao do Seconci-SP;
Eliminacdo ou destruicdo nido autorizada pelo Seconci-SP de dados pessoais de
plataformas digitais ou acervos fisicos em todas as instalagées do Seconci-SP ou
por ele utilizadas;

Qualquer outra violacdo desta Politica ou de qualquer um dos principios da

protecao de dados dispostos nos itens acima.

3.10 Relagao com Terceiros
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A LGPD estabelece que a responsabilidade no caso de danos patrimoniais, morais,

individuais ou coletivos derivados de violagdes a legislacdo de protecdo de dados

pessoais é solidaria, i.e., todos os agentes da cadeia envolvendo o tratamento de dados
pessoais podem ser responsabilizados pelos eventuais causados.

Nesse sentido, a possibilidade de o Seconci-SP ser responsabilizado pelas acbes de

terceiros implica a necessidade de empregar os melhores esforgos para verificar, avaliar e

garantir que tais terceiros cumpram com as legislagdes de protecdo de dados aplicaveis.

e Dessa forma, todos os contratos com terceiros deverao conter clausulas referentes a
protecdo de dados pessoais, estabelecendo deveres e obrigagdes envolvendo a
tematica, e atestando o compromisso dos terceiros com as legislagdes de protegcéo de
dados pessoais aplicaveis.

e Todos os terceiros devem assinar o Termo de Aceite desta da Politica de Seguranga

da Informacgao.

3.11 Conformidade com a Lei Geral de Prote¢ao de Dados

Visa garantir o compromisso do Seconci-SP em zelar pelo tratamento adequado de

dados pessoais para fins legitimos que possam ser objeto de suas atividades e reforga o

seu compromisso com boas praticas de privacidade e protecdo de dados com as

seguintes agdes:

¢ Producao e disseminacado de informacdes, independente do formato, que descrevam
as responsabilidades individuais dos destinatarios desta Politica no ambito da
privacidade e protecao de dados pessoais

e Fornecimento de treinamentos, orientagées e aconselhamentos para os empregados
do Seconci-SP e terceiros, incluindo, mas ndo se limitando a cursos online,
workshops, reunides internas, conversas regulares, palestras, dentre outras iniciativas;

comungando conteudos disponibilizados no formato digital e presencial.
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Incorporagao de preocupacgodes e cuidados no tratamento de dados pessoais em todas
as etapas de suas atividades, incluindo, mas ndo se limitando a rotinas
administrativas, atividades de pesquisa, prestacao de servicos, dentre outras.

Identificacdo a aprofundamento da avaliagdo dos riscos que podem comprometer o
alcance dos objetivos do Seconci-SP na area de privacidade e protegdo de dados
pessoais; definir, criar e implementar planos de agao e politicas para mitigar os riscos
identificados; além de manter uma avaliacdo continua dos cenarios com vistas a

avaliar se as medidas implementadas ndo requerem novas diretrizes e atitudes.

A partir da entrada em vigor da LGPD, o Encarregado do Seconci-SP, tera como

responsabilidades:

Conduzir a Conformidade a LGPD no Seconci-SP, zelando pela sua fiscalizagao;
Monitorar o cumprimento das legislagdes de protegdo de dados pessoais aplicaveis,
de acordo com as politicas do Seconci-SP;

Orientar dos destinatarios desta Politica quanto ao regime de privacidade e protegao
de dados pessoais do Seconci-SP;

Assegurar que as regras e orientagdes relativas a protecdo de dados sejam
informadas e incorporadas nas rotinas e praticas do Seconci-SP;

Organizar treinamentos sobre protecao de dados pessoais no Seconci-SP;

Prestar esclarecimentos, oferecer informacbes e apresentar relatérios sobre as
operagdes de tratamento de dados pessoais e seus impactos para a ANPD;
Responder as solicitagdes e reclamagdes de titulares de dados pessoais cujos dados
tenham sido objeto de tratamento pelo Seconci-SP;

Auxiliar em auditorias ou qualquer outra medida de avaliagdo e monitoramento
envolvendo protecdo de dados;

Elaborar o relatério de impacto a privacidade e protecado de dados, pareceres técnicos

e revisao de documentos no que se refere a protecéo de dados.
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e Treinamento em Seguranga de Informagdes € mandatério para todos os

colaboradores.

e Assegurar que os colaboradores estejam conscientes da importancia da pratica da boa

seguranga nas atividades diarias, e solicitar/providenciar educacédo e treinamento

adequados e apropriados as suas responsabilidades, incluindo aspectos relevantes da

legislagao, regulamentos, direitos autorais e contratos;

o

Desenvolver e implementar, em conjunto com a area de Seguranca da
Informacao, programas de capacitagado e conscientizagado dos usuarios sobre o
uso adequado dos recursos disponibilizados pela empresa e sobre Seguranga

da Informacgao;

e Promover a conscientizagdo dos colaboradores em relagéo a relevancia da seguranga

da informacéao para o negécio do Seconci-SP.

3.12 Transferéncias Internacionais

O Seconci-SP utiliza de servicos de backup em nuvem. Todos estes servigos

devem seguir as seguintes regras:

e Que somente as transferéncias Internacionais para backup, necessarias para

garantir a continuidade das operagdes, séo aceitas pelo Seconci-SP;

e Os fornecedores de backup em nuvem contratados pelo Seconci-SP deverao

garantir a conformidade com a LGPD e outros regulamentos aplicaveis, por

meio de certificacdes ou clausulas contratuais;

e Todos os dados transferidos para o servico de backup na nuvem séao

criptografados em transito e em repouso, utilizando protocolos de seguranca

robustos;

e O Seconci-SP deve manter manter o registro dos servidores de backup na
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nuvem utilizados, incluindo informacdes sobre localizacbes dos servidores e
certificagdes de conformidade;

e O Seconci-SP exige que o provedor realize auditorias regulares para verificar a
continuidade da conformidade com os requisitos legais e de seguranca;

e Qualquer incidente relacionado aos servigos de backup na nuvem sera tratado
conforme Plano de Tratamento de Incidente em Seguranga da Informacgao,
incluindo notificagao aos titulares de dados e autoridades, quando aplicavel.

3.13 Seguranca da Informagao

As normas de seguranca da informagao e prevencéo contra incidentes de dados pessoais
estdo contidas na Politica de Seguranga da Informagdo do Seconci-SP e nas

normativas internas e documentos correlatos ao tema.

O Seconci-SP reforca o compromisso consubstanciado em sua Politica de Seguranga
da Informagao em empregar medidas técnicas e organizacionais adequadas no trato
com dados pessoais, e envidar esforcos para protecdo dos dados pessoais dos titulares
de dados pessoais contra acessos nao autorizados, perda, destruigdo, compartilhamento

nao autorizado, entre outras hipoteses.

3.14 Gestao e Classificagado da Informacgao

A informacdo é um importante ativo para a operagdo das atividades institucionais
Seconci-SP. Tal como os ativos, a informagéo deve ser adequadamente manuseada
e protegida. O compartilhamento de informag¢des e dados é terminantemente proibido,
salvo em casos onde a classificacdo da informacdo é publica ou quando uma
necessidade de trabalho tiver sido identificada e tal compartiihamento seja necessario.

Nesse caso, a atividade deve ter a aprovagao prévia do gestor da area responsavel.
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Toda e qualquer informagao, incluindo o proprietario da mesma, deve ser classificada
num nivel de restricdo de acesso (grau ou nivel de confidencialidade), conforme a
importancia para os negdécios do Seconci-SP e conforme os padrdes de classificagdo

de ativos da informagao descritos abaixo:
Informagao Confidencial

Informagdes de carater estratégico de negocios. A informagdo confidencial é
restringida dentro da organizacéo e protegida de acesso externo. Qualquer perda de
confidencialidade podera causar comprometimento das operacdes, e resultar em
perdas financeiras, de competitividade, de imagem, risco de a¢gdes judiciais a empresa
e a seus cooperados. Somente poderdo ter acesso a essas informagdes os
colaboradores elegiveis pelo Presidente e Diretores da <NOME DA INSTITUICAO>.

EX: Atas de reunides dos diversos conselhos.
Informacgao Restrita

Informacgdes de carater restrito e circulagao controlada. Divulgada de forma seletiva e
mediante o conhecimento e a autorizacdo expressa do proprietario da informacéao,
este tipo de informagéo € de uso restrito a um grupo de pessoas, area especifica,
equipes de um projeto etc. Somente poderao ter acesso os gerentes, coordenadores
ou colaboradores elegiveis para tomar conhecimento e uso dessas informacgdes. EX:

Informagdes de projetos, processos, decisdes de comités, de grupos de trabalho.
Informacgao Interna

Informacdes de conhecimento e circulacido interna. A informagao de uso interno é
tratada como importante e mantida dentro do dominio Seconci-SP, divulgada de
forma seletiva e mediante o conhecimento e a autorizagdo expressa do proprietario
da informagao. Somente os colaboradores ou parceiros de negécio podem ter acesso

a informacgdo, desde que seja autorizado o acesso pelo proprietario da mesma ou
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pelo gestor da area. EX: Comunicados internos, procedimentos e politicas internas,

Caodigos de conduta e ética.
Informagao Publica

Informagdes de circulagdo geral, de conhecimento publico. Toda informagédo que néo
necessite de sigilo tera livre acesso e nao causara qualquer prejuizo para os negocios
caso seja divulgada fora do Seconci-SP. EX: Informacgdes divulgadas no site do

Seconci-SP.

3.15 Medidas de Seguranga Técnicas e Administrativas
Medidas Técnicas

Controle de Acesso
e O Seconci-SP defini de niveis de acesso baseados no principio do menor
privilégio, utiliza autenticagdo multifator (MFA) para acesso a sistemas criticos e
possui registros e logs de acessos realizados por usuarios.
Protecao de Infraestrutura
e O Seconci-SP utiliza firewalls e sistemas de prevencédo de intrusdao (IPS/IDS).
Monitora continuamente o acesso aos seus sites e redes para identificar e mitigar
vulnerabilidades.
Gestao de Vulnerabilidades
e O Seconci-SP atualiza regularmente os sistemas, aplicativos e dispositivos.
Executa anualmente testes de penetragao e varreduras periddicas para deteccao
de falhas.

Backup e Recuperagao

e O Seconci-SP, realiza backups regulares e sua protegao por criptografia. Executa
testes periddicos dos processos de recuperacao de desastres.
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Monitoramento e Detecgao
e O Seconci-SP esta implantado em 2025 solugdes de monitoramento de seguranga
(SIEM) para identificar atividades anémalas, alarmes e notificacbes em caso de
acessos ou alteragdes nao autorizadas.

Medidas Administrativas

Governanga e Politicas Internas

e O Seconci-SP possui uma politica de seguranga da informagédo e protegcdo de
dados.

Treinamento de Colaboradores

e O Seconci-SP iniciou em 2024 capacitagbes continuas sobre LGPD e boas
praticas de protecao de dados.

Acordos de Confidencialidade
e O Seconci-SP possui Termo de Responsabilidade e Confidencialidade para
funcionarios e terceiros que tratam dados pessoais. Possui clausulas contratuais
especificas para parceiros e fornecedores.

Gestao de Incidentes

e O Seconci-SP possui um Plano de resposta a incidentes de seguranca. E um
canal de comunicagao via e-mail : privacidade@seconci-sp.org.br.

Auditorias e Revisoes Periddicas

e O Seconci-SP possui revisbes peridodicas das politicas e procedimentos de
seguranca.

Gerenciamento do Ciclo de Vida dos Dados

e O Seconci-SP possui Normas de Seguranga que definem processos para coleta,
uso, armazenamento e descarte seguro de dados.
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Consentimento e Transparéncia

e O Seconci-SP fornece informagdes aos seus titulares de forma clara, sobre tudo,

como os dados s&o usados e protegidos.

3.16 Treinamento

Os destinatarios desta Politica se comprometem a participar dos treinamentos,
workshops, encontros e capacitagcdes propostos pelo Seconci-SP para e ampliacdo da

cultura de protecao de dados pessoais no Seconci-SP.

Os empregados do Seconci-SP cujas fungdes exigem o tratamento regular a dados
pessoais, ou 0s responsaveis pela implementagdo desta Politica se comprometem a
participar de treinamentos adicionais para ajuda-los a entender seus deveres e como

cumpri-los.

3.17 Monitoramento

Reitera-se que o Seconci-SP reconhece o seu compromisso em zelar pelo tratamento
adequado de dados pessoais para fins legitimos que possam ser objeto de suas
atividades e reforca o seu compromisso com boas praticas de privacidade e protecdo de
dados, comprometendo-se a manter a Conformidade com a LGPD atualizando com as

normas e recomendacodes emitidas pela ANPD ou outras autoridades competentes.

O Seconci-SP assume o compromisso de revisitar a presente Politica periodicamente e,
a seu critério, promover modificacdes que atualizem suas disposi¢cdes de modo a reforcar
o0 compromisso permanente do Seconci-SP com a privacidade e a protecdo de dados
pessoais, sendo comunicadas todas as alteragdes realizadas oportunamente pelos canais

oficiais do Seconci-SP.
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3.18 Atualizagao da Politica de Privacidade e Protecao de Dados Pessoais

Sempre que o Seconci-SP entender necessario, a Politica de Privacidade podera sofrer
alteragdes que serao publicadas em nosso site. Essas alteragdes seréo validas, eficazes
e vinculantes apds a nova versao ser divulgada em nosso site ou serem comunicadas de

qualquer outra forma.

A Politica de Privacidade e Prote¢cao de Dados Pessoais ¢ revisitada e atualizada
anualmente, ou imeditamente nos casos criticos de alteragcdes / correcbes dos

processos de adequacao a LGPD.

Esta Politica e todas os outros documentos referentes a Seguranga da Informacao
sdo gravadas na ferramenta Docnix, que tem como funcdo o armazenamento,

controle de versao e também o fluxo de aprovagao.

Assim que a politica ser aprovada e gravada no Docnix sera publicada no site do
Seconi-SP e sera feito um comunicado aos titulares para que revisitem a Politica. Este

comunicado sera feito através do site do Seconci-SP.

3.19 Contatos

No caso de duvidas relacionadas com a privacidade, tratamento de dados pessoais e
com os direitos que lhe sdo conferidos pela LGPD e , em especial referidos nesta Politica,
podera acionar o nosso encarregado de dados; Pietro Sidoti, através do
e-mail: dpo@seconci-sp.org.br
4. REFERENCIAS
e LGPD - Lei Geral de Protegédo de Dados — 14 de Agosto de 2018
e GDPR - General Data Protection Regulation — 25 de Maio de 2018
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e Lei 12.965 — Marco Civil da Internet — 23 de Abril de 2014
o Lei12.527 — Lei de Acesso a Informacgao — 18 de Novembro de 2011
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